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Linux

La virtualisation

sous Linux, technologies et solutions

Pourquoi virtualiser notre architecture et quels intéréts

avons-nous a le faire ?

Cet article explique:

+ Les grandes principes de la virtualisation .

« Limportance de comprendre les mécanismes et les intéréts de
la virtualisation.

’e .

Ce qu'il faut savoir:

+ Une bonne connaissance en systémes et des connaissances en
réseaux.

ujourd’hui, la virtualisation présente un grand
nombre d’avantages :

* une meilleure utilisation de ressources matériel-
les,

* une plus grande disponibilité,

+ une diminution du TCO' pour les entreprises,

* un gain non négligeable pour I'environnement no-
tamment au niveau de la dissipation de chaleur
et de la consommation d’énergie.

Au travers de cet article, nous allons vous présenter
succinctement les différentes technologies de virtuali-
sation disponibles sous Linux. Pour ce faire, nous pro-
céderons a une bréve présentation de la virtualisa-
tion et ses concepts, ainsi que les enjeux autour de ce
phénomeéne. Ensuite, nous aborderons les différentes
technologies afin d’en exposer les différents aspects, et
fournirons un exemple de solution associée a chacune
des technologies.

La virtualisation - présentation et enjeux
Dans cette premiere partie, nous allons d’abord définir
la virtualisation et discuter sur ses apports.

Présentation

On définit en informatique la virtualisation comme un
ensemble de techniques matérielles et/ou logicielles mi-
ses en ceuvre pour faire fonctionner plusieurs systémes
d’exploitation sur la méme machine.
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On comprend bien que le but de ce concept est de
faire fonctionner plusieurs machines logiques différen-
tes que 'on nommera par la suite machines virtuel-
les sur une méme machine physique identifiée par
systéme héte. Ce concept s’appuie sur différentes
technologies que nous aborderons au sein de cet artic-
le ; seules les solutions disponibles sous Linux seront
traitées.

Dans ce périmétre, trois grandes techniques émer-
gent:

* La virtualisation par isolation, communément appe-
Iée cloisonnement.

« La virtualisation totale.

» La para- virtualisation & hyperviseur.

Ces techniques offrent des mises en ceuvre et perfor-
mances totalement différentes. Chacune d’elles doit
étre déployée et utilisée dans son contexte.

Au travers des exemples de cet article, nous spé-
cifierons le contexte qui nous semble le plus appro-
prié a l'utilisation de chacune d’elles. Au vu des infras-
tructures informatiques de plus en plus importantes
et complexes, on peut s’apercevoir de l'intérét de dé-
ployer des solutions de virtualisation. Mais quels sont
les enjeux principaux et les gains apportés par la vir-
tualisation ?

Gréace a la virtualisation, nous avons la possibilité
de faire fonctionner différents systemes définis par
la suite comme OS? sur le méme serveur physique ;
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Virtualisation sous Linux

il apparait donc trois enjeux majeurs (liste non ex-
haustive) :

* Lenjeu économique.
* Lenjeu technique.
» Lenjeu écologique.

L'enjeu économique

La mise en ceuvre de ce type de solution permet ef-
fectivement de diminuer le TCO' informatique : en
mutualisant les services, on peut largement diminuer
le nombre de machines physiques. La virtualisation
dispose aujourd’hui de mécanismes pour déployer
des machines virtuelles trés rapidement avec les so-
lutions logicielles proposées ; ces mécanismes sont
basés sur des Templates. Ceci permet une installa-
tion trés rapide d’'un nouveau serveur. Nous avons
un gain de productivité non négligeable. En outre, le
fait de diminuer le nombre de machines physiques
permet de jouer sur le paramétre de la consomma-
tion électrique ainsi que I'encombrement lié a l'infor-
matique.

L'enjeu technique

C’est grace a la virtualisation que les administrateurs
systémes ont trouvé d’'importantes avancées techni-
ques :

+ gain de temps dans le déploiement d’un serveur,

+ augmentation de la disponibilité de I'application ou
de l'architecture informatique,

+ des environnements de test beaucoup plus acces-
sibles,

» a possibilité de tester plus facilement de nouvelles
distributions ou systémes.

La virtualisation facilite bien des domaines car, co-
uplée avec d’autres outils comme Linux HAS3, nous
avons a notre portée toutes les techniques pour mettre
en place des infrastructures plus disponibles et sécu-
risées (mise en ceuvre de clusters et autres technolo-
gies). Toutefois il faut faire attention a ne pas attein-
dre des niveaux de complexité extréme; une gestion
et une connaissance rigoureuse de ce type d’infra-
structure sont capitales.

L'enjeu écologique

Il nous parait pertinent d’aborder I'aspect écologique
et le gain en matiére de consommation électrique réali-
sé grace a la virtualisation :

* Moins de besoins en climatisation.

» Des mécanismes de gestion intelligente de I'alimen-
tation commencent a apparaitre au sein des solu-
tions de virtualisation, ce qui diminue la consomma-
tion électrique globale.
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Enfin, moins de matériel détenu sera d’autant moins de
matériel a recycler.

Les techniques de virtualisation
Aprés une bréve présentation de la virtualisation et de
ses enjeux, nous allons maintenant aborder des aspects
plus techniques. Avant tout, voici quelques notions liées
a la virtualisation.

Chaque solution de virtualisation s’appuie sur une
ou toutes les notions suivantes :

* Une couche abstraction du matériel et/ou logiciel.

» Un systéme d’exploitation héte.

* Une solution logicielle.

* Reéseau virtuel au sein de la machine hoéte (réseau
de niveau 2 par la mise en ceuvre d’'un pont).

* Possibilité de déployer des Templates et réaliser
des sauvegardes par Snapshots des machines vir-
tuelles.

Principe de virtualisation

Aujourd’hui, un des intéréts majeurs de déployer ce type
de technologies est de maximiser l'utilisation des res-
sources des machines physiques. Dans la plupart des
architectures, les applications sont isolées lorsqu’on les
installe sur de nouvelles machines, soit a cause d’'une
incompatibilité des OS (Linux ou Windows), soit a cau-
se de librairies manquantes mais non compatibles avec
des applicatifs déja existants sur la plateforme. De plus,
dans la plupart des cas, les ressources matérielles du
serveur ne sont jamais utilisées a 100 %.

La virtualisation répond a tous ces probléemes en fonc-
tion des besoins, il suffit d’utiliser les bons outils afin ob-
tenir les meilleures performances possibles. Nous allons
traiter dans la suite de l'article les trois catégories que no-
us avons mises en production dans le cadre de nos fonc-
tions soit :

* Une solution de virtualisation par isolation de conte-
xte : isolateur ou cloisonnement.

» Une solution de virtualisation totale (dans notre cas,
nous entendons par virtualisation totale les solu-
tions qui simulent aussi le processeur au niveau de
la machine virtuelle).

* Une solution de para-virtualisation & hyperviseur.

Nous allons examiner, au sein des paragraphes su-
ivants, les différentes technologies listées auparavant
en expliquant leur fonctionnement et en présentant une
solution associée.

Virtualisation par isolation de contexte

ou cloisonnement

Cette technologie consiste a enfermer les processus du
serveur virtuel dans une cage appelée contexte dont ils
ne pourront théoriquement pas sortir.

phpsolutions
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Principe de fonctionnement

Ce type de virtualisation présente I'avantage d’obtenir
des performances quasi-natives, avec peu de pertes
de performances de la machine physique (environ 2
a 4 %). Effectivement, les serveurs virtuels sont iden-
tifiés par un numéro unique (n° de contexte) ; grace
a cet identifiant unique, la machine hbte est capa-
ble d’identifier chaque process qui fonctionne (voir
Figure 1).

On comprend que I'inconvénient majeur de cette so-
lution est la limitation des systémes pouvant étre exécu-
tés : seuls des systémes Linux pourront étre déployés
par cette technologie. Cette solution est la plus employ-
ée lorsque I'on déploie en majeure partie des systémes
Linux (peu importe la distribution) ou encore lorsqu’on
veut faire de I'hébergement Web. Avec cette techno-
logie, il est facile de déployer des plateformes de type
LAMP?.

Solution : OpenVz
Les deux solutions que nous avons mises en produc-
tion sont les suivantes :

» Linux Vserver (projet open source).
* Openvz.

A ce jour, seule la solution OpenVz est restée en pro-
duction. En effet, au moment de son déploiement, seu-
le OpenVz nous permettait une gestion du pare-feu au
niveau du serveur virtuel (NetFilter) et la possibilité de
faire de I'lPV6. OpenVz est la version libre du projet Pa-
rallels Virtuozzo. Cette solution est disponible en packa-
ge Debian (.Deb) pour les distributions Debian et Ubun-
tu ; pour le reste des distributions, si le paquet n’est pas
disponible, il est possible de récupérer le patch du noy-
au pour I'appliquer.

Virtualisation Totale

(ou Compleéte)

Grace a cette technologie, nous allons pouvoir virtu-
aliser n'importe quel OS non modifié en I'encapsulant
dans une machine virtuelle (voir Figure 2).

Principe de fonctionnement

Cette technologie simule au sein de la machine vir-
tuelle une nouvelle couche matérielle (dont le pro-
cesseur) etaussi une nouvelle couche d’abstrac-
tion. Dans ce cas, la machine virtuelle n’a aucune
conscience d’étre virtualisée et donc pense dispo-
ser du matériel.

Du point de vue du systéme d’exploitation, la machine
virtuelle se trouve au méme niveau de privilége que n’'im-
porte quel autre programme en fonctionnement. On com-
prend bien l'impact sur les performances : nous allons
avoir une perte directe et une importante dégradation
des performances en fonction du nombre d’applications
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démarrées sur la machine. Une perte des performances
comprise entre 5 et 40 % est possible.

Solution : Virtual Box
Dans ce type de technologie, nous avons comme solu-
tion disponible Virtual Box. Ce logiciel permet de faire des
tests de nouveaux OS2 C’est un produit que nous utili-
sons pour tester les nouvelles fonctionnalités d’'un nou-
veau systéme ou une nouvelle distribution de Linux. Cette
approche évite de garder une machine physique pour les
tests, ou bien de formater a chaque sortie d’'un nouveau
systéme ; elle est trés utile pour la veille technologique.
Nous rappelons que ce type de technologie est trés
consommateur en ressources matérielle. La version
stable de Virtual Box est a ce jour la version 3.2.0; c’est
un produit qui appartient aujourd’hui a Oracle (depuis
le rachat de SUN). Il est disponible pour toutes les di-
stributions Linux et se présente sous forme de package
soit en .deb ou encore en .rpom. Une procédure d’instal-
lation est disponible sur le site : http://www.virtualbox.
org/wiki/VirtualBox.

Para-virtualisation & virtualisation

avec hyperviseur

Ce dernier type de virtualisation peut étre classé en
deux catégories que nous allons traiter dans ce para-
graphe :
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Linux

Tableau 1. Comparatif technique des solutions de virtualisation

v

OpenVz

Linux Vserver v
Promox v
Xen

Virtual Box

KVM + Qemu

KVM + Virtio

* La para-virtualisation.
» La virtualisation avec hyperviseur.

La technologie est identique, la différence se fait au ni-
veau des accés aux ressources matériel, ce que nous
verrons par la suite.

Para-virtualisation et principe de fonctionnement

Ce type de virtualisation est une évolution de la pré-
cédente. La virtualisation totale n’avait besoin d’aucu-
ne modification des systémes hotes; or, dans le cas
de la para-virtualisation, nous avons affaire a des sys-
témes hotes modifiés, ainsi que celui du systéme in-
vité. Ces modifications sont nécessaires pour amé-
liorer les performances des machines virtuelles (voir
Figure 3).

On s’apercoit qu’avec la para-virtualisation, contrai-
rement a la solution précédente, la machine virtuelle est
modifiée. Celle-ci dispose maintenant d’une interface
de para-virtualisation qui lui sert a obtenir des acces
privilégiés, soit au niveau du matériel, soit au niveau
du systeme héte. Cette modification permet d’amélio-
rer nettement les performances des machines virtuel-
les. Le seul inconvénient pour bénéficier au mieux des
gains de performances, est qu’il faut utiliser les pilotes
modifiés, sinon on se retrouve dans le cas de la virtua-
lisation totale.

Conséquence directe de cette technologie, les
systémes invités ont conscience d’étre virtualisés
(du fait qu'ils integrent des pilotes modifiés).

Lexique :

1TCO : Total cost ownership ou colt total de possession.
20S : operating system ou systeme d'exploitation.

3 Linux HA : pour high-availibility ou haute disponibilité.

4 Domain U: pour domain unpriviliged ou domaine non
privilégié.

> KVM : Kernel-based Virtual Machine.

¢ Intel-VT et AMD-D : jeux d’instructions processeur per-
mettant de faire tourner plusieurs systémes d’exploitation.

7 LAMP : plateforme basée sur la suite de logiciels : Linux
Apache MySQL PHP.
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Hyperviseur

Pour le cas des hyperviseurs, le principe de fonction-
nement est quasiment le méme que dans le cas de la
para-virtualisation : I'’hyperviseur est une évolution de
cette derniére, avec toujours un OS modifié mais trés
Iégérement (voir Figure 4).

La différence majeure est que I’hyperviseur est la
uniquement pour gérer les ressources matérielles.
Ensuite, il fait appel a un OS? privilégié qui est utilisé
pour administrer I'hyperviseur. Cet OS2 privilégié est
au méme niveau que les systémes invités et parta-
ge ainsi les ressources alors que, dans le cas de la pa-
ra-virtualisation, c’est le systéeme hdte qui a un acceés
direct au matériel. Avec cette solution, c’est I'hypervi-
seur qui gére directement les ressources et les accés
concurrentiels a ces mémes ressources, grace a quoi
nous obtenons une granularité de réglage beaucoup
plus fine.

Cette technologie est employée le plus souvent pour
consolider des infrastructures et mettre en ceuvre des
solutions de disponibilité. Les solutions proposées di-
sposent a ce jour des interfaces de management de
haut niveau et trés intuitives.

Ce type de technologie reste malgré tout la plus
utilisée, car une des plus performantes actuellement.
De plus, elle offre davantage de possibilités que les
derniéres technologies. En effet, cette technologie per-
met de virtualiser n'importe quel systeme fonctionnant
sur une architecture X86.

Solution : Xen
Dans cette technologie, la solution que nous n’avons
pas encore eu l'occasion de tester (car nous avons
acquis récemment son concurrent direct : ne fait pas
I'objet de cet article) est bien sir la solution Xen. Xen
est actuellement dans sa version 3, et permet de vir-
tualiser n'importe quel systéme invité non modifié. Il
faut tout de méme posséder un processeur avec les
jeux d’instructions Intel-VT ou AMD-V (pour version
HVM-Xen).

Dans son fonctionnement, Xen nomme son systéme
privilégié Domain O pour la gestion de l'infrastructure
Xen, et les systémes invités Domain U*. Il faut savoir,
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Sur Internet, sources utilisées
pour la rédaction :

«  http://frwikipedia.org/wiki/Virtualisation,

«  http://wiki.openvz.org/Main_Page,

« http://xen.org/,

«  http://www.linux-kvm.org/page/Main_Page,

«  http://www.proxmox.com/,

«  http://frwikipedia.org/wiki/Intel _VT,

«  http://frwikipedia.org/wiki/AMD-V#Pacifica.2FAMD-V,
«  http://www.linux-ha.org/wiki/Main_Page.

sauf erreur de notre part, que la version 2 de Xen ne
permettait pas de virtualiser des systémes non modi-
fiés, et donc pas de virtualisation de Windows possible.
Linstallation de Xen reste assez simple, le noyau mo-
difié pour I'hyperviseur est disponible le plus souvent
par package dans les distributions Linux. Il est a noter
que Citrix propose aujourd’hui un hyperviseur basé sur
Xen.

Autres solutions : Proxmox

Nous ne pouvons pas terminer cet article sans parler de
la solution Proxmox. C’est une solution hybride, c’est-
a-dire que, contrairement aux solutions examinées qui
ne peuvent gérer qu'une seule technologie (voire deux
technologies mais trés proches I'une de l'autre : para-
virtualisation et virtualisation compléte), Proxmox per-
met un accés a deux technologies de virtualisation tota-
lement différentes :

» La virtualisation par cloisonnement avec OpenVz,
virtualisation légeére.

» La virtualisation compléte avec le couple KVM® +
QEMU.

Proxmox propose aujourd’hui cette alternative ; c’est une
solution basée sur une distribution Debian Lenny 5.0.3
qui utilise des modules du noyau disponible comme
KVM? pour la virtualisation compléte. Par contre, pour fa-
ire fonctionner cette derniére, il faut absolument disposer
d’'un processeur avec les jeux d'instructions Intel-VT® ou
AMD-V®,

De plus, les développeurs ont prévu une interface de
management simple et pertinente, et font apparaitre la
notion de cluster pour deux serveurs Proxmox.

Pour les utilisateurs habitués aux solutions de virtu-
alisation, et surtout a OpenVz, nous conseillons vive-
ment d’essayer cette solution.

Récapitulatif

Voici un tableau récapitulatif des solutions abor-
dées dans I'article et de leurs technologies (voir Ta-
bleau 1). Pour conclure cet article, il nous parait utile
de rappeler les multiples intéréts a virtualiser les in-
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frastructures, aussi bien sur un plan technique que
financier :

* Meilleure disponibilité du Systéme d’information.

* Suppression des redondances.

* Des plateformes de test plus faciles et rapides
a déployer.

» Une diminution du TCO2.

Il convient toutefois de remarquer que nous disposons
actuellement de nombreuses solutions : en faire le tri,
ou simplement de la veille technologique devient de
plus en plus difficile. Nous avons néanmoins essaye,
tout au long de I'article, de présenter rapidement, sans
rentrer dans des explications techniques trop détail-
lées, les solutions de virtualisation actuellement sur le
marché.

Lorsque I'on étudie une solution de virtualisation, les
parameétres importants sont :

+ Lévaluation du contexte.
* Le type de virtualisation nécessaire.

Nous avons pu voir que, selon la technologie utilisée,
on obtient des performances totalement différentes, ce
qui nous permet d’établir le classement suivant, de la
plus performante a la moins performante :

» Virtualisation par Isolation ou cloisonnement (virtu-
alisation 1égére).

* Hyperviseur.

* Para-virtualisation.

» Virtualisation compléte.

Linstallation de chacune d’elles differe, ainsi que
leur complexité. Il est possible de trouver sur inter-
net des tutoriels pour accompagner I'utilisateur. Nous
espérons, au travers de cet article, avoir pu apporter
des éléments de réflexion et certaines réponses pour
faciliter la prise de décision. Nous tenons a remercier
la rédaction de nous avoir donné I'occasion de rédiger
cet article.

JEAN-FRANCOIS ALBERTINI

Il occupe un poste d'‘administrateur systéme et réseau au sein d’'un
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Pratique

Introduction
ala POO avec PHP

Découvrez comment développer vos applications PHP
en utilisant la programmation orientée objet, qui vous
permettra de concevoir des productions plus fiables,
plus puissantes et plus faciles a maintenir !

Cet article explique:

+ Les bases de la programmation orientée objet dans PHP.

+ Quelques recettes vous permettant de modéliser votre appli-
cation.

+ Les motifs de conceptions les plus courants en PHP.

Ce qu'il faut savoir:
+ |l est préférable d'étre familier avec les bases de PHP5.
« Comprendre le principe des fonctions en programmation.

fre une implémentation du paradigme objet (voir

terminologie) relativement compléte, qui permet
de développer des applications web puissantes, plus
faciles a améliorer et a maintenir.

La programmation orientée objet (POO, ou OOP,
oriented object programming) a été introduite pour per-
mettre de fixer des méthodes facilitant la conception
et le développement de programmes. Elle permet no-
tamment d’améliorer I'organisation, de faciliter le travail
en groupe, la réutilisation ou la maintenance du code.

P HP devient mature : depuis sa version 5, il of-

L'objet

Le concept de base de la POO est I'objet. C’est une bri-
que logicielle représentant une idée, une action ou une
entité du monde réel. Un objet peut représenter une in-
finité de notions : un champ dans un formulaire, une
communication entre deux serveurs, et méme un ani-
mal ou un pantalon !

La programmation par objets consiste a donner un
ensemble de valeurs ou d’opérations pour chaque type
d’objet, en rendant les points communs et leurs relations
explicites, et en masquant leur fonctionnement interne.
Dans un programme, chaque donnée traitée et d’'un cer-
tain type, PHP propose un ensemble de types natifs (un
nombre entier, une chaine de caractéres, un booléen),
ou des types structurés, comme les tableaux. La pro-
grammation par objet présente une nouvelle famille de
types : des types abstraits définis par le programmeur.
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La classe

Les classes correspondent a I'expression d’un type abs-
trait. Une classe réunit des données composant le type
et les opérations permettant de traiter ces données. Par
exemple, un verre serait définit par sa forme, le volume
qu’il peut contenir et son contenant, les opérations liées
au verre seraient remplir ou vider.

Un objet est une instance d’'une classe, c’'est a dire
la réalisation de cette classe. Par analogie, on peut con-
sidérer que la classe est un moule et I'objet un gateau
ayant la forme de ce moule. Une classe est composée
de propriétés (ou d’attributs), ce sont des variables qui
correspondent aux données composant et caractéri-
sant le type, et de méthodes qui sont des fonctions défi-
nies a l'intérieur de la classe et permettant de manipuler
I'objet. Méthodes et propriétés peuvent étre désignées
sous le terme commun de membre de la classe.

Pour ne pas se perdre et se familiariser avec ces
deux premiéres notions, voici un premier exemple :
I'écriture en PHP du type verre que nous avons imagi-
né plus tot.

Terminologie

Paradigme : un paradigme est un ensemble de régles
permettant de représenter des informations cohérentes,
en informatique, on peut considérer que c'est un style
de programmation, une maniére dont le programmeur
voit son programme s'organiser et s'exécuter.
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La définition d’une classe s’écrit ainsi :
class Verre { /* contenu de la classe*/ }

Les propriétés et méthodes de cette classe s’écrivent
entre les accolades. Ainsi I'implémentation de notre ver-
re sera:

class Verre {
public $forme;
public S$volume;
public $contenu;
function remplir() { /* opération remplir
*/ )

function vider() { /* vider */ }

Maintenant, que notre classe est définie, nous allons
pouvoir créer un objet verre, que I'on pourra manipuler.
Pour l'instant le mot clé public reste obscur, son sens
sera décrit lors du paragraphe suivant.

SunVerreEau = new Verre();

On accéde aux membres de cet objet a I'aide de I'opéra-
teur —>:
SunVerreEau->contenu = 'eau';

Pour accéder aux membres a I'intérieur d’'une méthode
de la classe, on utilisera le mot clé sthis.

Ainsi, on peut écrire nos opérations remplir()
et vider () :
function remplir($quoi) { $this->contenu =
$quoi; }
function vider() { S$this->contenu = 'rien'; }
Encapsulation
L'un des principes fondamentaux de la POO est I'en-
capsulation, cela signifie que pour utiliser un objet, il
n’est pas nécessaire de connaitre le fonctionnement in-
terne de sa classe : on peut conduire une voiture sans
étre doué en mécanique !

Ainsi, si schématiquement, plusieurs développeurs
travaillent ensemble, que l'un développe la classe
et l'autre I'utilise, ce dernier n'aura besoin de connai-
tre que linterface de la classe, c’est a dire la liste des
méthodes et attributs qu’il peut utiliser. Dans certains
cas, la classe comprend des membres qui ne doivent
pas étre manipulés directement, 'encapsulation permet
alors de protéger ces membres et de les cacher au dé-
veloppeur qui utilise la classe. Dans la plupart des cas,
on peut souhaiter contréler les données que I'utilisateur
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Listing 1. La classe Verre

class Verre
public S$forme;
public S$volume;
private S$Scontenu;
public function remplir($quoi
$this->contenu = $quoi;

public function vider
Sthis->contenu = 'rien';

Listing 2. La manipulation des références aux objets

class Test
public S$nombre;

Sobjet = new Test();

Sobjet->nombre = ;

Sautre objet = Sobjet;

Sautre objet->nombre++;

echo 'objet : '.Sobjet->nombre.', autre objet :
'.Sautre objet->nombre;

souhaite assigner aux attributs, ainsi on peut protéger
leur accés.

Les membres accessibles sont dit publics et ceux
que l'on souhaite protéger sont privés. Il existe un
troisieme niveau de protection que I'on verra un peu
plus tard. Une écriture possible de notre classe verre
est proposée dans Listing 1.

Les membres privés sont accessibles et utilisables uni-
quement au sein de la classe. Avec la nouvelle implémen-
tation de la classe, 'opération $unverreEau->contenu =
'eau'; générera une erreur fatale qui stoppera I'exécu-
tion du script.

Attention, si vous utilisez un autre objet de la méme
classe au sein de la classe, ses membres privés re-
stent accessibles. On peut imaginer ainsi une méthode
transvaser () dans notre classe verre qui fonctionne-
rait ainsi :

public function transvaser(Verre S$Sautre) {
Sthis->remplir(Sautre->contenu);

Sautre->vider();

Ceci ne fonctionne bien sir qu’avec un objet issu de
la classe verre. On peut également noter que dans
cet exemple, nous avons précisé le type du parameétre
sautre de la fonction, ainsi, lors de I'appel de cette
méthode, si le paramétre n’est pas un objet verre, ce-
la déclenche une erreur fatale. Cette fonctionnalité ne
fonctionne aujourd’hui que pour les types abstraits.

Le cycle de vie de l'objet
Chaque objet posséde son propre cycle de vie, il est
construit, utilisé et détruit. L'objet est construit lors de

I'exécution de l'instruction $objet = new Classe();
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Listing 3. L'implémentation de la classe Vaisselle
class Vaisselle

private $forme;

private S$contenu;

public function _
'rien'

__construct($forme, $contenu =
Sthis->forme = S$Sforme;
Sthis->remplir($contenu);

public function remplir($quoi
Sthis->contenu = S$quoi;

public function vider

Sthis->contenu = 'rien';

ici, la variable $sobjet référence une nouvelle instan-
ce de la classe classe. Cela signifie que la variable
Sobjet représente I'adresse en mémoire de I'objet no-
uvellement créé, et les conséquences sont nhombreu-
ses, car plusieurs variables peuvent référencer un
méme objet.

Pour étre plus clair, analysons un extrait de code.
Dans celui-ci, nous assignons a une variable une valeur
entiere, nous assignons cette variable a une autre que
nous modifions.

Snombre = 10;

$autre nombre = Snombre;

$autre nombre++;

echo 'nombre '.Snombre.', autre nombre

'.Sautre nombre;

Le résultat sera nombre : 10,
Regardons maintenant un autre exemple, présenté dans
le Listing 2, ou nous manipulons cette fois un objet.

Ici le résultat sera objet : 11,
les deux variables $objet et $autre objet référen-
cent en effet le méme objet en mémoire. Il est possi-
ble de créer un nouvel objet en remplacant I'instruction
Sautre objet = Sobjet; par Sautre objet = clone
Sobjet;, on retrouve alors le comportement observé
en manipulant les types primitifs. Attention cependant,
$autre objet n'est pas un alias de la variable sobjet,
comme il aurait été le cas avec cette assignation :
$autre objet = &Sobjet.

Observez cet exemple, pour étre un peu plus clair :

autre nombre : 11.

autre objet : 11

$a = 1;
Sb = &Sa;
$b = 2;
echo $a;

Le résultat affiché est 2 : sb est $a sont la méme varia-
ble, mais portant un nom différent. Tandis que :
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Sa = new Test();
Sa->nombre = 1;
Sb = Sa;

Sb = new Test();
Sb->nombre = 2;
echo $a->nombre.', '.S$Sb->nombre;

Le résultat est 1, 2, $b et $a ne référencent plus le
méme objet. Enfin, dans ce dernier cas :

Sa = new Test();
Sa->nombre = 1;
Sb = &Sa;

Sb = new Test();
Sb->nombre = 2;
echo $a->nombre.', '.$b->nombre;

Le résultat estici 2, 2, $a et $b sont la méme variable,
le premier objet Test est remplacé par le second. L'o-
pérateur == permet de comparer deux objets, il retour-
ne vrai si 'ensemble des attributs des deux objets sont
identiques. Pour vérifier que deux variables référencent
le méme objet (la méme instance), il faudra utiliser I'o-
pérateur ===.

Il est possible de définir une méthode exécutée lors
de la création d’'un objet. Cette méthode spéciale s’ap-
pelle le constructeur. Cette méthode doit porter le nom
__construct () (avec deux _). Elle sert généralement
a initialiser les valeurs des principaux attributs de I'objet.

Par exemple, le constructeur de notre classe verre
pourrait étre :
public function _ construct($forme, $volume,

'rienG {

Scontenu =
Sthis->forme = S$forme;
Sthis->volume = $volume;

Sthis->remplir($Scontenu);

Linstanciation de la classe s’écrit alors : sunverreEau
0.33,

Un objet est détruit lorsqu’il n’existe plus de variable
le référengant. Tout comme le constructeur, il existe une
méthode qui peut étre appelée lors de la destruction
d'un objet, elle s’appelle logiquement un destructeur,
elle porte le nom __ destruct (). En PHP cette métho-
de n’est pas utilisée trés souvent, elle peut étre utili-
sée pour libérer des ressources : fermer une connexion
a la base de données ou un descripteur de fichier par
exemple.

= new Verre('classique', 'eau') ;.

Polymorphisme

Un autre aspect essentiel de la programmation par ob-
jets est appelé polymorphisme. L'idée consiste a po-
uvoir modifier un type pour obtenir une hiérarchie. Par
exemple, on peut imaginer une classe vaisselle, de
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laquelle découlerait notre classe verre. Le but est de
permettre une programmation plus générique, en réu-
tilisant les mémes méthodes pour plusieurs types. On
dit alors qu’une classe hérite d’'une classe parent. Vous
pouvez consulter la définition de la classe vaisselle
dans le Listing 3.

Pour préciser que la classe verre hérite de la classe
Vaisselle, on utilise le mot clé extends lors de sa déc-
laration : class Verre extends Vaisselle. VoOus po-
uvez alors utiliser les membres de la classe vaisselle
directement en manipulant un objet Verre.

Cependant, un verre est un type de vaisselle parti-
culier, il faut donc spécialiser la classe. On y ajoute I'at-
tribut $volume et la méthode transvaser (). La classe
Verre Sera donc :

class Verre extends Vaisselle {
private $volume;
public function transvaser(Sautre) {
Sthis->remplir($autre->contenu);
Sautre->vider();

Le constructeur de la classe verre, héritant directe-
ment de celui de la classe vaisselle est cependant
incomplet : il est impossible de définir le volume de ce
verre. C’est donc I'occasion d’introduire la notion de
redéfinition : quand une classe fille modifie le com-
portement d’'une méthode de la classe mére. En PHP,
redéfinir une fonction dans la classe fille se fait de la
méme maniére qu’une définition normale.
Notre classe verre contiendra alors la méthode :

Svolume,

public function construct($forme,

Scontenu = 'rien') {...}

Le constructeur de la classe vaisselle n’est ce-
pendant plus exécuté, il faut donc I'appeler explici-
tement dans le constructeur de verre. Pour appeler
cette méthode, nous avons besoin de deux nouvelles
notions : I'opérateur de résolution de portée : : (appelé
Paamayim Nekudotayim dans le folklore PHP, ce qui
signifie simplement double deux points) permet d’accé-
der aux membres redéfinis parla classe fille ; d’autre
part, le mot clé parent référe a la classe mére la plus
proche portant une définition de cette fonction.

public function _ _ construct($forme, S$volume,
Scontenu = 'rien') {
parent:: = construct($forme, $Scontenu);

Sthis->volume = S$Svolume;

Généralement, les constructeurs sont appelés dans
l'ordre de la spécialisation, c’est a dire qu’on appelle
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le constructeur parent avant d’effectuer les opérations
spécifiques a la classe fille. C’est le contraire pour
les destructeurs : on appelle le destructeur parent une
fois que les ressources propres au fils sont détruites.
Cette pratique permet d’éviter les mauvaises surpri-
ses si lors de futurs développements les constructeurs
et destructeurs parents sont modifiés.

Il est parfois nécessaire d’interdire la redéfinition
d’une fonction. Pour cela, il existe le mot clé final
a placer avant la définition de la méthode. On peut par
exemple interdire la redéfinition de la méthode vider ()
qui n’a pas de raison de changer ainsi : public final
function vider (). Il est également possible d’interdi-
re d'utiliser une classe pour I'héritage en la rendant elle
méme final (final class MaClasse).

Il est par ailleurs possible d’effectuer plusieurs nive-
aux d’héritage. Par exemple, vaisselle peut étre pa-
rent de verre, qui serait la classe meére de verreaPied.
Dans ce cas, utiliser parent:: construct() dans la
classe verreapied référera au constructeur de la clas-
se verre. Si cependant vous souhaitez utiliser le con-
structeur définit dans vaisselle, utilisez la syntaxe :
Vaisselle:: construct().

Il est temps d’introduire le troisiéme niveau de visi-
bilité, situé entre public (public) et privé (private). Le
niveau protégé (protected) rend le membre de la clas-
se invisible en dehors de celle-ci mais visible pour les
classes héritant de ce membre. Dans certains cas, la
classe mére est une classe qui ne doit pas étre instanci-
ée. On parle alors de classe abstraite. Une classe abs-
traite contient généralement une ou plusieurs méthodes
abstraites, ce qui signifie qu’elle n’ont pas d’implémen-
tation. En clair, ces méthodes devront étre redéfinies
dans une classe concréte héritant de cette classe abs-
traite. L'abstraction est utilisée quand deux types en-
fants doivent proposer la méme méthode mais ayant
un comportement différent. Pour indiquer qu’une clas-
se est abstraite, ont la définit ainsi : abstract class
MaClasse, de méme une méthode abstraite est décla-
rée ainsi : abstract public function maMethode () ;
la méthode peut étre publique, protégée ou privée, sa
déclaration est suivie d’'un point-virgule, puisqu’elle ne
contient pas de corps.

Attention, une classe abstraite ne peut pas étre fi-
nale puisque par définition, celle-ci doit étre redéfinie.
Sachez pour finir que bien que I'héritage a plusieurs
niveaux soit possible, I'héritage multiple n’est quand
a lui, pas permis dans PHP : une classe n’a qu’'un pa-
rent direct.

Les interfaces

Les interface sont, d’'un point de vue purement techni-
que, semblables a des classes abstraites dont la tota-
lité des méthodes seraient abstraites. Cependant, ces
deux notions se distinguent d’'un point de vue séman-
tique : une interface sert en effet a définir la liste des
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Listing 4. Manipuler des membres statiques

class MaClasse
public static $nbObjets 8
public function = construct
MaClasse::$nbObjets++;

public static function nombreInstances
return self::SnbObjets;

public function autresInstancesQueMoi
return self::$nbObjets-1;

Listing 5. Les constantes __CLASS__ et__METHOD__

class MaClasse
public static function test
echo 'classe : '. ~ CLASS
METHOD _ _ ;

.', méthode : '.

MaClasse::test(); // affiche classe : MaClasse, méthode

: MaClasse::test

méthodes publiques qu’une classe devra implémenter.
Une interface ne contient donc aucune propriété et que
des méthodes publiques.

Une interface permet de spécifier un ensemble de
méthodes qui seront assurément implémentées dans
une classe, afin de garantir dans d’autres développe-
ments que ces méthodes pourront étre utilisées en ay-
ant le méme comportement méme si elles n'ont pas le
méme fonctionnement interne.

On peut faire I'analogie suivante : la totalité des lec-
teurs ont une série de boutons : lecture, pause, stop
avancer, reculer. Ces boutons constituent I'interface de
I'appareil, et bien qu’un lecteur de DVD, un lecteur de
CD ou un lecteur de MP3 n’aient rien de comparables
a l'intérieur, ils proposent ces mémes boutons qui déc-
lencheront le méme comportement pour l'utilisateur.

Une interface est déclarée ainsi :

interface MonInterface {
public function maFonction();

Pour qu’une classe implémente une interface, on utilise
le mot clé implements : class LecteurMP3 implements
interfaceLecteur. Nous verrons plus tard un exemple
concret classique d’utilisation des interfaces. Le méca-
nisme d’héritage existe aussi pour les interfaces, I'in-
terface interfaceLecteur peut hériter de interfacea
ppareilElectrique ! interface interfacelecteur
extends interfaceAppareilElectrique. La classe
implémentant interfacelLecteur comprendra alors
les méthodes publiques de interfacelLecteur et int
erfaceAppareilElectrique. Une classe peut par ail-
leurs implémenter plusieurs interfaces, a condition que
celles-ci ne possédent pas de méthodes communes
(source de confusion), la liste des interfaces est sépa-
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rée par une virgule : class LecteurMP3 implements
interfacelecteur, interfaceAppareilElectrique.
Et bien que I'héritage de plusieurs classes soit interdit,
en PHP, une interface peut hériter de plusieurs interfa-
ces.

Membres statiques et constantes de classes

Il est parfois nécessaire d'utiliser certains membres de
la classe sans créer d’instance de celle-ci. Ces mem-
bres sont donc indépendants de toute instance de la
classe qui les contient. On dit de ces membres qu’ils
sont statiques. Un membre est déclaré statique a I'aide
du mot clé static.

Un attribut statique s’appelle une variable de clas-
se, et sa valeur est commune a I'ensemble des objets
créés a partir de la classe. Une variable de classe est
généralement utilisée pour partager une donnée entre
les différentes instances de celle-ci, les compter par
exemple. La manipulation des membres statiques est
présentée au Listing 4.

Nous avons vu ici I'opérateur de résolution de
portée utilisé de deux manieres différentes, ma-
is qui ont le méme résultat : MaClasse::$nbObjets
référe a la variable $nbobjets de la classe MaClasse,
self::$nbObjets, référe ala variable $nbobjets de la
classe courante : self est comparable a sthis dans un
contexte statique. Une méthode statique étant appelée
indépendamment d’'une instance, le mot clé $this ne
peut étre utilisé. Par ailleurs il est interdit d’accéder a un
membre statique depuis un objet, mais une méthode le
peut : sobjet->nbObjets Nn'existe pas, mais vous po-
uvez utiliser la valeur de MaClasse::$nbObjets dans
la méthode Sobjet->autresInstancesQueMoi ().

Les outils fournis par PHP

Pour développer vos applications en utilisant la POO,
PHP met a disposition un ensemble de fonctions, clas-
ses et mots clés. Ceux-ci permettent notamment d’e-
xplorer la structure d’'une classe de déterminer la classe
dont est issu I'objet ou encore d’étendre les capacités
de ce dernier.

Les constantes magiques

PHP introduit deux constantes magiques utilisables dans
le contexte d’'une classe : la constante _ CLASS _ cor-
respond au nom de la classe courante et METHOD_
le nom de la méthode courante. Le Listing 5 présente un
exemple de manipulation de ces constantes.

Le mot clé instanceof

PHP est un langage dit faiblement typé, une variable
peut donc contenir n'importe quel type de donnée :
un nombre, une chaine de caractéres ou encore un
objet. Or, dans certains cas, il est nécessaire de véri-
fier que I'objet manipulé est bien d’un certain type,
c’est a dire que cet objet est bien une instance d’'une
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classe donnée (ou d’'une classe héritant de cette clas-
se, ou implémentant cette interface). C’est le rdle du
mot clé instanceof qui s'utilise comme un opérateur
de comparaison classique. Par exemple, pour vérifier
que I'objet sunverreEkau est bien un verre, on utilise-
ra la syntaxe sunverreEau instanceof Verre dans
une condition.

Les fonctions de manipulation d’objets

Le langage PHP met a votre disposition une série de

fonctions vous permettant d’effectuer un certain nom-

bre d’opérations sur les classes et objets, dont voici la
liste des principales :

* class exists('MaClasse') retournera vrai si la
classe MaClasse est définie,

* get class methods('MaClasse') retourne-
ra un tableau de chaines de caractéres conte-
nant les noms des méthodes visibles de la classe
MaClasse,

* get class _vars('MaClasse') retournera un ta-
bleau dont les clés sont les noms des propriétés et
la valeur correspondante sera la valeur par défaut
de la propriété a linstanciation de I'objet (avant l'e-
xécution du constructeur),

* get class($objet) retournera le nom de la clas-
se de l'objet passé en paramétre,

* get declared classes() retournera un tableau
contenant la liste des classes existant au moment
de I'exécution de la fonction,

* de la méme maniére, get declared
interfaces() retournera la liste des interfaces di-
sponibles,

* get object vars(Sobjet) est similaire a get
class _vars(), mais les valeurs sont les valeurs
courantes de 'objet,

* interface exists() retournera vrai si linterface
MonInterface est déclarée,

* 1is subclass of(Sobjet, re-
tournera vrai si l'objet sobjet est linstance d'une
classe héritant de classepParent, mais attention, si
Sobjet est une instance de ClasseParent, alors la
méthode retournera faux.

* method exists('MaClasse', 'maMethode') Vau-
dra vrai si la méthode maMethode existe dans la
classe Maclasse, qu'elle soit visible ou non dans la
portion de code ou la fonction est exécutée,

+ et son équivalent pour tester l'existence d'u-
ne propriété dans une
exists('MaClasse', 'maPropriete').

'ClasseParent')

classe property _

Les fonctions et méthodes magiques

Des fonctions et méthodes magiques ont été introduites
en PHP5. Elles sont appelées dynamiquement lors de
certains événements, comme l'appel d’'une classe ou
d’'une méthode inconnue.
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Listing 6. Le clonage d'objet et la gestion de membres
partagés

class Utilisateur public $nom;

class Message { public $auteur;

Smessage = new Message();

Smessage->auteur = new Utilisateur();

Smessage—>auteur->nom = 'Paul';

Sautre message = clone Smessage;

$autre7message—>auteur—>nom = 'Pierre';

echo 'Auteur : '.Smessage->auteur->nom.', autre auteur
'.Sautre message->auteur->nom;

La fonction autoload($class _name) estappelée
lorsqu’une classe inconnue est utilisée dans le code,
il est ainsi possible de déclarer la classe manquante
avant que PHP ne renvoie une erreur. Le but de cet-
te méthode est de limiter le nombre d’inclusion en téte
de fichier, les développeurs utilisant généralement le
formalisme un fichier pour une classe. La fonction
autoload () doit étre définie dans le script courant : ce
n'est pas une méthode, son seul paramétre et le nom
de la classe. Voici un exemple sommaire d’'implémenta-
tion de la fonction magique  autoload() :
function = autoload(Sclass) {

require '/lib/class.'.strtolower($class).'.php';

Bien que cette méthode soit trés utile et fasse gagner
du temps au développeur, elle ralentit cependant l'e-
xécution globale du script. Réservez son utilisation pour
les classes qui risquent d’étre réguliérement déplacées
dans la structure de fichier.

Avec I'arrivée des espaces de noms (ou namespa-
ces) dans PHP 5.3, l'utilisation de cette fonction ma-
gique peut étre amélioré. Je vous invite a consulter
un article a ce sujet a I'adresse suivante http:.//www.
martiusweb.net/post/Chargement-automatique-de-
classes-avanc%C3%A9-avec-PHP-5 pour en savoir
plus.

Il existe également une série de méthodes magiqu-
es que I'on peut implémenter dans des classes.

La méthode magique  clone() permet de con-
troler le clonage d’un objet, que nous avons vu en étu-
diant le cycle de vie d’un objet. En effet, lorsque 'on clo-
ne un objet, PHP crée une nouvelle instance et copie la
valeur des propriétés de I'objet d’origine dans le clone.
Cependant, si I'une des propriétés de cet objet est un
objet, alors I'objet d’origine et le clone possédent une
propriété référengant la méme instance d’un objet. Un
exemple de code sera certainement plus clair, je vous
invite donc a vous reporter au Listing 6.

Le résultat de ce code sera auteur
autre auteur : Pierre, carles deux objets Smessage
et sautre message, bien qu'étant différents, référen-
cent le méme objet sauteur. Il faut donc spécialiser le
clonage :

Pierre,
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Listing 7. Une collection d'objets
class Collection

private $type Vg
protected $collection = array();

public function = construct(Stype
Sthis->type = S$type;

public function = set($obj, $valeur
if($valeur instanceof $this->type
Sthis—>collection[$obj] = $valeur;
else
throw new ErrorException('L\'objet proposé n'est pas

du bon type');

public function = get($obj
if(isset($this->collection[$obj
return $this->collection[$objl;
else
throw new ErrorException('L\'objet demandé n\'existe
pas');

public function _ _ isset($obj

return isset($Sthis->collection[$obj]);

public function unset($obj
if(isset($this—>collection[$ob]
unset($this->collection[$obj]);

public function = call $nom, S$parametres
if(is callable($nom

$J = sizeof($parametres);
if($) >
for($i ; S1 <= $3; ++5i
Sparametres[$i] = $this—>collection[$parametre
s[$i]1;
return call user func array($nom,
Sparametres);
else
return call user func(Snom, Sthis->collection
$c = new Collection('Utilisateur'); // crée une collection
Sc—>pierre = new Utilisateur('Pierre'); // Ajoute un

nouvel utilisateur Pierre
Sc—>paul = new Utilisateur('Paul'); // Ajoute Paul
if(isset($c—>pierre // Si Pierre existe dans la
collection

unset(Sc—>pierre); // on le supprime

Sc—>marc = new Utilisateur('Marc'); // Ajout de Marc
$c—>ksort(); // On trie la collections

class Message {
public S$Sauteur;
public function __clone() {

$this->auteur = clone $this->auteur;

Lorsqu’un objet est cloné, si cette méthode magique est
définie, alors le clone I'exécutera, ainsi, I'objet $auteur
n’est plus le méme dans les deux messages.

Les méthodes get () et set() sont appelées
lorsqu’une propriété n’existant pas ou n’étant pas vi-
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sible est utilisée. Les méthodes magiques _ isset ()
et unset() sont appelées lors de l'utilisation des
fonctions isset () (pour tester si une variable est ini-
tialisée) et unset () (pour supprimer une variable de la
mémoire) sur ces mémes propriétés.

Enfin, la méthode  call() est exécutée quand
une méthode inconnue ou invisible est appelée,
callstatic (), disponible depuis PHP 5.3 possede le
méme comportement, mais dans un contexte statique,
comme son nom l'indique.

Cet ensemble de méthodes peut par exemple étre
utile pour gérer une collection d’objets et proposer une
syntaxe plus simple pour les utilisateurs de votre clas-
se. Le Listing 7 présente un exemple d’'implémentation
d’une telle collection.

Les méthodes  sleep() et wakeup () permettent
respectivement de contrdler le comportement de 'objet
lorsqu’il est sérialisé (avec serialize ()) et désérialisé
(avec unserialize()), afin de pouvoir réutiliser 'objet
entre deux scripts. Elles s’utilisent dans des cas d'utili-
sation précis, et sont progressivement remplacées au
profit de l'interface serializable.

La sérialisation (ou linéarisation) d’'un objet permet
d’obtenir une chaine de caractéres qui peut étre stoc-
kée (par exemple dans une variable de session ou une
base de données) pour le recharger plus vite lors d’'une
prochaine exécution. Par exemple, il peut étre intéres-
sant de stocker certains objets collectant des données
dans une base pour limiter le nombre de requétes pen-
dant qu'un utilisateur navigue sur le site. Cependant,
certaines données, comme les ressources, ne peuvent
ou ne doivent pas étre sérialisées, soit pour des raisons
techniques, soit pour des raisons de sécurité : généra-
lement, on évitera de conserver un mot de passe en
mémoire par exemple.

La méthode sleep() est appelée avant toute
sérialisation, elle doit retourner un tableau contenant la
liste des attributs de la classe qui doivent étre conse-
rvés. La méthode  wakeup () est appelée aprés une
déserialisation, et se charge de remettre en place les
données qui ont disparues lors de la sérialisation. Le
résultat linéarisé respectera une structure imposée par
PHP, tandis que l'interface serializable vous permet-
tra de choisir votre propre format. Par ailleurs, I'utilisa-
tion de  sleep(), wakeup() et Serializable Si-
multanément est possible.

Reportez vous au Listing 8 pour découvrir un exem-
ple de linéarisation avec  sleep() et wakeup ().

Enfin, la méthode  tostring() est appelée quand
I'objet est utilisé comme une chaine de caractéres :

class Utilisateur {

private $nom = 'Paul';
public function = toString() { return
Sthis->nom; }
}
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Su = new Utilisateur();

echo 'Je suis '.Su;

affichera Je suis Paul.

Les interfaces et classes de la SPL

La SPL, pour Standard PHP Library, est a PHP ce que la
SDL est aux langages C et C++ : une librairie de fonctions
et classes fournies dans toute installation de PHP répon-
dant aux premiers besoins des développeurs. En utilisant
la SPL, vous aurez a disposition des structures de don-
nées (liste chainée, pile, queue...), des itérateurs, ou des
interfaces qui vous permettrons de jongler entre les dif-
férents types de structures de données standard de PHP.

La documentation de la SPL est disponible dans
un chapitre du manuel PHP : http./fr.php.net/manual/
fr/book.spl.php, mais d’autres exceptions et interfaces
standards sont présentées sur les pages http:/fr.php.
net/manual/fr/reserved.exceptions.php et http://fr.php.
net/manual/fr/reserved.interfaces.php.

Plutét que de décrire sommairement les classes
et interfaces offertes dans linstallation standard de
PHP, jai choisi d’en présenter une plus en détail : I'inter-
face Arrayaccess qui permet d'utiliser la syntaxe PHP
des tableaux associatifs pour manipuler un objet. Elle
ne fait pas réellement partie de la SPL mais elle est di-
sponible dans toute installation de PHP.

L'utilisation de cette interface est présentée dans le
Listing 9. Cette classe hérite de la classe collection
créée précédemment, une fois implémentée, vous avez
a disposition une nouvelle méthode vous permettant
d’accéder aux éléments de votre collection. Attention, il
n’est cependant pas possible de parcourir la collection
avec la structure foreach dans I'état actuel : la classe
devrait implémenter une seconde interface Iterator
OU IteratorAggregate.

Les exceptions

Le mécanisme des exceptions a été introduit dans
PHP 5 et repose sur le modele objet. Comme son nom
l'indique, une exception représente un comportement
anormal du programme. Ce mécanisme est souvent
utilisé pour gérer les situations qui apparaissent com-
me des erreurs pour l'utilisateur. Nous allons décrire ce
mécanisme dans les paragraphes qui suivent, puis l'illu-
strer avec un extrait de code pour clarifier le tout.

Une exception est un objet envoyé a un moment
(avec le mot clé throw), et elle est attrapée (mot clé
catch) par un mécanisme surveillant la portion de code
(appelé bloc try) dans laquelle elle est envoyée.

L'objet envoyé est nécessairement une instance de
la classe Exception (dont vous pouvez consulter I'in-
terface sur le manuel de PHP : hittp:/fr.php.net/manu-
al/fr/class.exception.php). 1l est tout a fait possible de
créer des classes qui héritent de celle-ci pour raffiner le
type des exceptions lancées.
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Lising 8. La sérialisation avec__sleep() et__wakeup()
Class MonObjet

private S$fichier;
private S$adresse;
private $donnees;
public function _
Sthis->adresse =
$this—>fichier =

_ construct(Sadresse
Sadresse;
fopen($adresse, 'r+');
public function lireligne
if(Sthis—>fichier && !feof($Sthis—>fichier
Sthis->donnees .= fgets($this—->fichier)."\n";

public function _ _ sleep
fclose(Sthis—->fichier); // le descripteur de fichier ne
peut étre conservé
return array('adresse', 'donnees');
public function _ _ wakeup
Sthis—->fichier = fopen($this->adresse
réouverture du fichier
fseek(Sthis->fichier, strlen($this->donnees)); // on se
replace au méme endroit dans le fichier

'r+'); //

public function _ _ destruct
fclose($Sthis—>fichier);

SmonObjet->lireLigne();

Sser = serialize($monObjet);

unset (SmonObjet);

Sressucite = unserialize(S$Sser);

// $ressucite n'est pas a proprement parler le méme
objet,

// mais il sera identique a $monObjet lorsqu'il a été
linéarisé.

Listing 9. Un exemple d'utilisation de l'interface ArrayAccess

class AsArrayCollection extends Collection implements
ArrayAccess

Svaleur
= $valeur;

public function offetSet(Soffset,
$this->collection[$offset

public function offsetGet ($Soffset
if(isset($this->collection[$offset
return Sthis->collection[Soffset];
else return null;

public function offsetUnset(Soffset
unset(Sthis->collection[Soffset]);

public function offsetExists($offset
return isset(Sthis->collection[Soffset]);

Se new AsArrayCollection();

Sc['pierre'] = new Utilisateur('Pierre'); // Ajouter Pierre
Sc['paul'] = new Utilisateur('Paul'); // Ajouter Paul
if(isset(Sc['pierre']))// Si Pierre existe dans la
collection

unset(Sc['pierre']); // on le supprime

Dans un programme, et ici dans un script PHP, des
fonctions en appellent souvent d’autres et ces appels
s’empilent. Lorsqu’une exception est lancée, I'exécu-
tion du segment de code dans lequel elle est envoyée
est interrompue, et I'exception remonte jusqu’au pre-
mier bloc try qui 'englobe.

Tout comme plusieurs appels de fonctions peuvent
étre imbriqués, les bloc try peuvent I'étre. Une ou plu-
sieurs structures catch suivent directementle bloc try.
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Listing 10. Les exceptions

// Définition d'exceptions personnalisées
class ActionException extends Exception
class TraitementException extends Exception

// Fonction de traitement
function traiterNombre ($nombre
if($nombre <
throw new TraitementException('Le nombre doit étre
positif');

// Placer ici le traitement du nombre
return $nombre;
// Action pour l'utilisateur
function monAction
if(!isset($ GET['nombre'
GET['nombre'

throw new ActionException('Aucun nombre renseigné :
action annulée');

!is numeric($

try
Snombre traiterNombre($ GET['nombre']);
catch(TraitementException $e
// Transformation de TraitementException en
ActionException

throw new ActionException($e->getMessagel());

// Exécution du programme
try
monAction();

catch(ActionException $e
// Si l'exception est de type ActionException,
// on affiche un message & l'utilisateur
include('erreurAction.php');

catch(Exception $e
// Les autres exceptions sont masquées et provoquent
// une erreur 500 (code http pour les erreurs internes)
header ('HTTP/1.0 500 Internal Server Error');

Elles permettent de choisir le comportement adopté par
le programme quand une exception est attrapée.

L'utilisation de plusieurs catch pour un méme bloc
try permet de faire varier le comportement du program-
me en fonction du type d’exception a traiter.

Ce n’était peut-étre pas trés clair, mais le Listing
10, devrait remettre ces notions en ordre. Le script
du listing appelle une fonction monaction (), qui véri-
fie qu'un utilisateur a bien renseigné le paramétre s
GET['nombre'], pour lui faire subir un traitement par
la fonction traiterNombre (). Cette derniére ne peut
pas traiter de nombre négatif. Dans ce script, deux
types dérivés de la classe Exception on été créés :
ActionException et TraitementException ces
deux classes permettent de différencier la nature des
exceptions regues.

Dans notre script, les exceptions ActionException
sont affichées dans une page d’erreur (erreuraction.
php);les autres exceptions regues généreront une erreur
renvoyée par le serveur pour éviter d’effrayer I'utilisateur
avec des erreurs qu’il ne peut comprendre. La fonction
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monAction () attrape les TraitementException pour
les transformer en ActionException, les autres ne sont
pas attrapées ici et remonteront au bloc de niveau su-
périeur. Dans le bloc de plus haut niveau, le deuxiéme
catch attrapera toute exception qui n’a pas été attrapée
par avant : une instance d’une classe fille de Exception
en est aussi une.

Si aucun bloc n’intercepte une exception, une erreur
fatale est renvoyée par PHP.

Pour finir, PHP propose plusieurs types dérivés d’e-
xceptions dans la SPL dont la liste est dans le manu-
el : http://fr.php.net/manual/fr/spl.exceptions.php. |l faut
également ajouter ErrorException qui fait partie de PHP
mais n’est pas intégrée a la SPL.

Un peu de conception orientée objet

Vous connaissez maintenant la plupart des notions rela-
tives a la POO existant dans PHP 5. |l est possible que
Vous ne soyez pas encore a l'aise avec 'ensemble de
ces notions, c’est pourquoi vous ne devez pas hésiter
a tester les syntaxes vues et prendre le temps de vous
familiariser avec ce nouveau vocabulaire. Mais malgré
tous ces efforts, connaitre la syntaxe de la programma-
tion par objet n’est pas encore tout a fait suffisant. En
effet, les concepts de la POO sont issus de méthodes
et mécanismes de conception logicielle, et il est impor-
tant de les connaitre pour éviter les erreurs communes
ou les fautes de conception pouvant parfois rendre vos
classes non fonctionnelles.

Nous allons donc aborder quelques notions de con-
ception courantes, malheureusement tout ceci restera
limité puisqu’il faudrait plusieurs livres pour couvrir co-
nvenablement ce sujet !

Différents modéles de classes
On peut distinguer trois grandes familles de classes :
les dialogues, les contrdles et les entités.

Les dialogues sont des classes représentant les in-
terfaces communicantes. Dans une application client/
serveur PHP, cette classe va généralement intercepter
et analyser les parametres passés dans 'URL de la pa-
ge, les données entrées dans un formulaire par I'utili-
sateur ou méme des données échangées entre deux
serveurs (un fichier RSS par exemple).

Les contrOles sont des classes outils, qui ne contien-
nent généralement pas ou peu de propriétés. Ces clas-
ses regroupent un ensemble de méthodes représentant
des actions, généralement liées au dialogue.

Enfin, les classes entités représentent généralement
les données manipulées par I'application, les données
persistantes, comme par exemple des données issues
d’'une base de données. Une entité possede générale-
ment de nombreuses propriétés et des méthodes per-
mettant de les manipuler.

Généralement il est intéressant de concevoir une
interface de dialogue pour standardiser les méthodes
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permettant d’accéder aux données que les objets dia-
logue vont analyser. Ainsi, I'objet contrble pourra ma-
nipuler la ou les entités a utiliser a partir des données
extraites du dialogue, sans avoir a changer le code si le
formulaire utilisateur est modifié ou que I'adresse de la
page change de format.

Les liens entre les objets

Les objets d’'une application forment un systéme com-
plexe au sein duquel ils communiquent. C’est pourquoi
ils sont généralement liés les uns aux autres et s’envo-
ient des messages sous différentes formes. Ces liens
ne s’expriment pas toujours directement dans le code
de définition d’une classe, mais apparaissent lorsqu’elle
est manipulée.

Les exemples de liens que nous allons décrire
a présent se retrouvent dans les méthodes de modéli-
sation telles que UML (Unified Modeling Language), qui
offre des méthodes trés concrétes pour concevoir une
application. Il est difficile de concevoir un logiciel sans
ces outils.

La plupart des liens ont une direction et une cardinali-
té précisant combien d’'objets participent a une relation.

L’association entre deux objets la plus simple et co-
urante est une association sémantique, qui précise le
sens du lien entre deux objets : ces liens représentent
généralement des actions d'un objet sur un autre. Dans
votre code, ceci se traduit généralement par I'utilisation
d’une classe dans une autre.

L'agrégation est un lien fort qui permet de montrer
qu’un objet est une composante d’'un autre, sans pour
autant lui appartenir. Les objets agrégés ont une raison
d’exister de maniére indépendante, mais I'objet agrége-
ant peut en avoir besoin pour fonctionner correctement.
Par exemple, des objets personne peuvent étre agrégés
par un objet Entreprise : I'entreprise fonctionne diffici-
lement si personne n’y participe, pourtant, les personnes
y travaillant vivent méme sans étre dans I'entreprise.

Dans votre code, votre classe Entreprise contien-
dra une propriété Semployes qui sera un tableau de per-
sonne (un tableau puisque dans notre cas plusieurs em-
ployés seront liées a I'entreprise). Les objets personne
seront créés en dehors de I'Entreprise, elle doit donc
proposer des méthodes publiques permettant d’embau-
cher du personnel. Il est courant, pour permettre a I'ob-
jet personne de communiquer avec I'objet Entreprise
qu’il posséde lui aussi un attribut semployeur.

La composition, enfin, est une agrégation forte, pu-
isque le cycle de vie des objets participant a la relation
est dépendant. Par exemple, des objets produit sont
des composant d’un objet Entreprise : ils n'ont pas de
raison d’exister sans I'entreprise, qui les créé, les main-
tient, et décide de ne plus les commercialiser (donc de
les détruire) : les objets Produit doivent étre détruits si
I'Entreprise est détruite, par ailleurs, I'entreprise a I'e-
xclusivité sur ses Produits, il ne peut normalement pas y
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Listing 11. Les classes Personne, Entreprise et Produit : exemples
d‘agrégation et composition

class Personne

private $id ;
private Snom v
private $employeur;

public function _
Sthis—>id = $id;
Sthis->nom = $nom;

__construct($id, Snom

public function setEmployeur (Entreprise $e
Sthis—>employeur = Se;

public function travaille
if(!is null($this->employeur
Sthis—>employeur—>creerProduit();
message

// Envoie un

return $this->id;
return $Sthis->nom;
return S$this-

public function getId

public function getNom

public function getEmployeur
>employeur;

class Entreprise

private $produits;
private $employes;

public embaucher(Personne $p
Sthis—>employes|$p->getId
Sp—>setEmployeur (Sthis);

= Sp;

public licencier(Personne S$p
unset($this->employes[$p->getId 2
Sp—>setEmployeur (null); // Envoi d'un message

public function creerProduit
$id = sizeof($this->produits)+l;
$p = new Produit($id);
Sthis—>produits($id] = $p;
return $p;

public function arreterProduit(Produit $p
unset(Sthis-produits[$p—>getId g

class Produit
private $id;

public function _
$this->id = $id;

__construct($id

public function getId return $this->id;

avoir d’agrégation (ou composition) entre produit et un
autre objet.

Un exemple simple d'implémentation de ces con-
cepts est présenté au Listing 11.

Les design pattern

Les design patterns (ou motifs de conception, ou encore
masques) sont des architectures de classes courantes
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Listing 12. Présentation du pattern singleton

class UnSingleton
private static S$instance = null;
final private function __ construct($parametre
final private function __ clone
final public static function getInstance($parametre =
null
if(is _null(self::Sinstance
self::Sinstance = new _ _ CLASS _ _
return self::$instance;

Sparametre);

Listing 13. Un exemple d'adaptateur

interface iSGBD
public function connect($host, Suser, $pass, $db);
public function close();

class SGBD _ Postgre implements iSGBD

private $ressource null;
public function connect($host, Suser, $pass, $db

Sthis->ressource = pg _ connect('host='.Shost.'
user='.Suser.' pass='.$pass.' dbname='.$db);

public function close

pg _ close(Sthis—->ressource);

class SGBD _Mysgl implemes iSGBD

private Sressource = null;
public function connect($host, $Suser, $pass, $db

Sthis—>ressource = mysql _connect(Shost, Suser, Spass);
mysgl select db($db, Sthis->ressource);

public function close

mysgl _ close($this->ressource

class SGBD _ factory
public static function getSGBD

// on peut aller chercher le SGBD a utiliser dans
un fichier de configuration
$sgbd lire dans _config('sgbd choisi'

switch($sgbd
case 'MySQL

Sr new SGBD _ MySQL break
case 'PostgreSQL'

Sr new SGBD Postgre break
default

Sr null

return Sr

répondant a des besoins de conception. Ce sont des
modeles connus des développeurs et certains sont trés
souvent utilisés. Il existe une infinité de design patterns,
certains n’existent que dans certains langages, d’autres
n’‘ont généralement pas a exister dans une application
client/serveur en PHP.

Nous avons déja vu un design pattern : la collection,
celle-ci n’est pas toujours utile en PHP, puisque les ta-
bleaux sont trés souples, dans d’autres langages, elle
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est généralement déja implémentée. Nous pouvons vo-
ir quelques exemples de plus, trés courants en PHP : le
singleton et 'adaptateur (adapter en anglais).

Le singleton est une classe qui doit étre instanciée
pour fonctionner, mais qui ne doit I'étre une seule fois
dans toute I'exécution du programme. Pour créer un sin-
gleton, il faut pouvoir contréler la construction et le clo-
nage de I'objet en rendant les méthodes  construct ()
et clone() privées et en proposant une méthode
gérant cette instanciation (qui sera logiquement statique)
et utilisera une variable de classe privée qui contient la
seule instance autorisée. Le Listing 12 montrera I'im-
plémentation de base d’'un singleton.

La méthode getInstance () teste si l'instance existe
déja, si ce n'est pas le cas, elle la crée : le constructeur
étant privé, il est toujours visible depuis la classe. Si des
paramétres doivent étre transmis au constructeur, alors la
méthode getInstance () doit pouvoir les recevoir, mais
elle doit pouvoir étre appelée sans paramétre également.

L’adaptateur est utilisé pour uniformiser I'utilisation d’'un
outil quand plusieurs librairies concurrentes peuvent étres
utilisées. Par exemple, votre application PHP peut travailler
avec plusieurs systémes de gestion de bases de données
(SGBD) : MySQL, PostgreSQL, SQLite.... Avant l'introduc-
tion de PDO, la connexion avec ces bases de données se
faisait avec des extensions différentes. Par exemple, pour
se connecter a la base, il fallait utiliser mysql_connect()
pour MySQL et pg_connect() pour PostgreSQL. L'utilisa-
tion d’'une de ces méthodes dans votre code le rend im-
possible a utiliser sur les deux SGBD sans modifications.
L'adaptateur permet de supprimer ce probléme.

Il consiste en la création d’une interface d’accés
aux fonctions communes des deux SGBD qui sera im-
plémentée par deux classes : I'une pour MySQL, I'au-
tre pour PostgreSQL. Enfin, vous utiliserez une fabrique
(qui est un design pattern a part entiére) pour sélection-
ner le systéme a utiliser.

Dans certains cas, l'interface est remplacée par une
classe abstraite. Je vous recommande, pour assurer la
pérennité de votre développement, d’'utiliser une inter-
face et, si besoin, une classe abstraite implémentant
cette interface.

Le Listing 13 présente un exemple d’adaptateur pour
les fonctions de connexion a ces SGDB. Notez cepen-
dant que I'’harmonisation de I'utilisation des SGBD est
un probléme complexe pour lequel il existe des répon-
ses puissantes et approuvées par les développeur, tel-
les que PDO, Propel ou Doctrine.

Les frameworks

Depuis plusieurs années, des frameworks pour PHP sont
apparus. Ces outils ont pour but de rendre le développe-
ment plus fiable et plus rapide. La plupart de ces frame-
works reposent sur des notions de programmation orien-
tée objet comme le motif de conception MVC (Modéle,
Vue, Contrdleur). lls proposent un grand nombre de
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fonctions, classes et méthodes de travail afin de limiter
les taches répétitives des développeurs. Par exemple,
la gestion des bases de données et les actions liées les
plus courantes (insertion, édition, sélection et suppres-
sion) peuvent étre réalisées de maniére sécurisée en qu-
elques lignes de code.

Les trois framework PHP les plus connus sont Zend
Framework, CakePHP et Symfony. lls sont tous les trois
distribués gratuitement sous des licences Open Source
plus ou moins restrictives et peuvent étre utilisés pour
des applications a caractére commercial.

Zend Framework est développé par Zend (I'entrepri-
se développant le moteur interne de PHP : Zend Engine)
et supporté par IBM. Il est essentiellement basé sur un en-
semble de composants couvrant de nombreux aspects
et pratiques de programmation avec PHP. Il est trés souvent
utilisé en entreprise car les briques logicielles qui le compo-
sent sont faiblement couplées (elles peuvent étre utilisées
plus ou moins indépendamment les unes des autres).

CakePHP est selon ses créateurs, un équivalent en
PHP du célébre Ruby On Rails (pour le langage Ruby).
Enfin, Symfony, né au sein d’'une agence frangaise, pro-
pose de nombreux oultils, tels que la génération de co-
de permettant de mettre en place une application rapi-
dement, pour laquelle le développeur ne se concentrera
que sur du développement spécifique. Il est utilisé, entre
autres, par Yahoo! et DailyMotion. C’est un framework
full-stack : c’'est a dire que les contrbleurs et de nom-
breux comportements (comme la gestion des sessions
de l'utilisateur) sont gérés directement par le framework.

L'apprentissage d’'un framework nécessite du temps
et de l'investissement de la part du développeur, cepen-
dant, les gains sont nombreux une fois que I'outil est
maitrisé : une économie de temps et de moyens mais
aussi un ensemble de conventions facilitant la mainte-
nance et garantissant le bon fonctionnement de I'appli-
cation. Ceux-ci sont essentiellement utilisés dans des
projets dont la taille est importante. En effet, sur des
projets de taille raisonnable, 'usage d’'un tel outil peut
s’avérer étre une perte de temps.

Du bon usage de la POO
Il me reste un dernier point a aborder avant de vous
l&cher dans la nature : le développement par objet de-
mande plus de ressources a l'ordinateur lors de I'exécu-
tion que du code fonctionnel, c’est pourquoi vous devez
savoir quand utiliser la POO et quand I'éviter en PHP !
Il existe plusieurs écoles : certains partisans du tout-
objet vous diront que le code fonctionnel se limite a I'in-
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stanciation d’'un objet et 'appel d’'une de ses méthodes :
le point d’entrée du programme est donc un fichier index.
php contenant grosso-modo ces quelques lignes :

<?php
require('sources/controler.php');
SmainObjet = new Controler();

SmainObjet->start();

Ce choix doit étre motivé et répondre a des besoins
précis de conception. C’est I'architecture choisie par le
framework symfony, elle est justifiée par le besoin de
contrbler 'ensemble de I'exécution du script en interne.

Les concepteurs de PHP, quand a eux, recomman-
dent I'utilisation de la programmation par objet pour le
développement de la couche métier de votre applica-
tion, c’est a dire les outils qui constituent le coeur de vo-
tre logiciel. Le déroulement global de I'application doit
donc se faire dans le script courant. C’est I'architecture
choisie pour des applications comme spip ou doftclear.

Cette architecture a 'avantage de permettre de con-
tréler plus facilement les ressources employées par le
script : vous n’utiliserez en effet probablement pas to-
utes les méthodes de la totalité des objets que vous
manipulerez, et limiter le nombre de classes que PHP
doit analyser a chaque exécution améliore nettement
les performances. Par ailleurs, I'instanciation d’'un objet
a un co(t en mémoire et en temps non négligeable, tout
comme I'appel en série de méthodes qui multiplient les
passages a la pile d’exécution.

Conclusion

J’espére vous avoir mis toutes les cartes en main pour
vous permettre de vous lancer dans le monde de la pro-
grammation orientée objet. C’est un style de program-
mation puissant et complexe, mais qui devient rapide-
ment un allié de taille une fois maitrisé. N'ayez donc
pas peur de passer du temps a le travailler.

MARTIN RICHARD

L'auteur est étudiant en informatique et collabore a de nombreux
projets d‘applications pour le web ou de communication. Ses tra-
vaux et activités sont résumées sur son site internet www.martiu-
sweb.net ot il publie articles et cours sur ses découvertes.

phpsolutions

43


http://fr.php.net/manual/fr/language.oop5.php
http://php.developpez.com/cours/?page=langage#poo
http://www.martiu-sweb.net
http://www.martiu-sweb.net
http://www.martiu-sweb.net
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Manipuler
les sessions avec PHP

La gestion des niveaux de privileges d'un internaute
dans un wiki ou un CMS et la réalisation d’un panier
de commande, sont deux exemples d'applications
rendues possibles par le mécanisme des sessions.
Dans cet article vous apprendrez a créer et manipuler

des sessions depuis un script PHP.

Cet article explique:

+ Ce que sont les sessions.

« Comment établir une session et manipuler des variables de
session.

Ce qu'il faut savoir:
« Vous devez connaitre les bases du langage PHP.

tion dans une application web a acces restreint

geérant plusieurs niveaux de privileges, ne peu-
vent fonctionner que si le serveur reconnait I'internau-
te lorsque celui-ci lui demande une URL. Les clients
(navigateurs) et les serveurs web communiquent par
le biais du protocole de transport HTTP (HyperText
Transfer Protocol). Aucune information n’est conser-
vée entre deux connexions. Lorsque le serveur regoit
une demande de ressource, les seules informations
dont il dispose sont I'adresse IP qui a émis la requéte,
et la requéte HTTP elle-méme (ressource demandée,
informations sur le navigateur, et éventuellement don-
nées et méta-informations sur ces données). L’adresse
IP ne permet pas d’identifier un utilisateur unique car
plusieurs clients peuvent partager une méme adresse
IP (proxy, translation d’adresse). De plus un ordinateur
peut changer d’adresse IP entre deux visites a un si-
te web, voire méme au cours d’'une méme navigation
(DHCP).

Le seul moyen pour un serveur de reconnaitre un
internaute est que le navigateur transmette une infor-
mation dans la requéte HTTP. L'information transmise
est un jeton de session, c’est-a-dire un identifiant uni-
que qui permettra a I'application de reconnaitre l'inter-
naute pendant toute la durée de sa session. La ges-
tion de ce jeton de session peut étre réalisée par divers
procédés : placer le jeton dans un parameétre de I'URL,
transmettre le jeton par le biais d’'un champ caché de
formulaire HTML, ou en utilisant un cookie. La derniére

I a gestion d’'un panier de commande et la naviga-
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solution est la plus simple a mettre en place, la plus ef-
ficace et la plus sre.

Dans un précédent numéro de ce méme magazi-
ne, vous avez appris le principe et la manipulation des
cookies depuis un script PHP. Dans cet article, vous
n'aurez pas a générer vous méme les cookies car PHP
integre en standard, depuis la version 4, un mécanisme
de session qui se charge de I'envoi automatique des
cookies, du stockage des informations de session sur
le serveur et de leur manipulation. Bien que le méca-
nisme des sessions soit trés simple d’utilisation, il est
utile d’avoir des connaissances sur les cookies pour re-
définir les paramétres utilisés par défaut (durée de vie,
chemin, transfert sécurisé) et comprendre le fonction-
nement des sessions.

Vous allez apprendre dans cet article a régler les
propriétés des sessions, a créer et restaurer une ses-
sion, a manipuler des données dans des variables dont
la portée est celle des scripts de I'application, et a dé-
truire une session depuis un script PHP.

Régler les propriétés

Lors de la création d’'une session, PHP génére un jeton
de session, c’est-a-dire un identifiant unique attribué
et envoyé a un internaute. Le navigateur de I'internaute
transmet ensuite ce jeton lors de chaque requéte. C’est
ce qui permet de reconnaitre un internaute et de placer
dans le bon panier de commande les différents articles
commandés pendant toute la durée de la navigation.
Le suivi de session peut étre réalisé en transmettant
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ce jeton par cookie, ou dans la partie querystring de
'URL.

Le comportement des sessions dépend d'un en-
semble de directives du fichier de configuration PHP,
présentées dans cette partie. Pour obtenir les valeurs
des directives PHP, vous pouvez directement consulter
la section [session] du fichier php.ini si vous y avez
acces. Dans le cas contraire, exécutez le script PHP
<?php phpinfo(); ?>. La fonction phpinfo retourne
des informations sur le support des sessions et indique
les valeurs des directives. Pour des raisons de sécu-
rité cette fonction est souvent désactivée sur les ser-
veurs en production. Si vous n’avez acceés ni au fichier
de configuration, ni a la fonction phpinfo, vous pouvez
obtenir la valeur d'une directive en la passant en argu-
ment a la fonction ini get.

Nom du jeton
Le nom du jeton de session par défaut est PHPSESSTD,
il est défini dans la directive session.name du fichier de
configuration PHP. La fonction session name, appelée
sans argument, retourne le nom du jeton pour la ses-
sion courante.

Il est possible de modifier le nom du jeton dans le fi-
chier de configuration, ou en donnant le nom de jeton en
argument a la fonction session name. Dans le premier
cas, les jetons de toutes les applications web du serveur
prendront le nom placé dans la directive. Dans le se-
cond cas, la modification du nom de jeton est locale au
script. Il faudra donc appeler la fonction session name
dans tous les scripts de I'application web, avant de dé-
marrer la session.

Valeur du jeton

La valeur du jeton de session est une chaine de ca-
ractéres générée aléatoirement par PHP, par exemple :
eh26jtuab7glfsulmthilgbs55. La fonction session
id, appelée sans argument, retourne la valeur du jeton
pour la session courante.

La valeur du jeton de session peut étre modifiée en
passant en parametre la valeur souhaitée a la fonc-
tion session_id. Cette fonction doit étre appelée avant
'ouverture de la session, dans chaque script de I'appli-
cation web. Il est cependant fortement déconseillé pour
des raisons de sécurité de modifier la valeur du jeton.

Transmission du jeton

Le moyen de transmission de I'identifiant de session est
dépendant des valeurs de directives du fichier php.ini.
Lorsque la directive session.use cookies alavaleur 1
(valeur par défaut), 'application web transmet le jeton
de session dans un cookie. Le cookie placé sur le dis-
que dur du client a pour nom PEPSESSID et pour valeur
l'identifiant de session, par exemple :

PHPDESSID= eh26jtuab7glfsulmthilgbs55.

www.phpsolmag.org

Si le navigateur de l'internaute n’accepte pas les coo-
kies, PHP ne peut donc pas placer un cookie de ses-
sion chez le client. |l utilise alors automatiquement une
session basée sur 'URL, a condition que la directive
session.use_trans_sid soit activée dans le fichier de
configuration php.ini. Pour des raisons de sécurité, il
est préférable de ne pas utiliser cette fonctionnalité, les
sessions ne devraient reposer que sur une transmission
par cookie. Il est conseillé de laisser cette directive dé-
sactivée (valeur 0) et de donner la valeur 1 a la directive
session.use only cookies, quiindique a PHP de ne
jamais accepter de jeton de session transmis dans la
partie querystring de 'URL. Un prochain article de ce
magazine expliquera en détail les réglages de sécurité
des sessions.

Si vous n’avez pas accés au fichier de configuration
PHP, vous pouvez régler localement les valeurs des
directives soit dans un fichier .htaccess si vous avez
les droits nécessaires, soit avec la fonction ini set.
Cette fonction prend en premier argument le nom de
la directive a modifier (chaine de caractéres) et en se-
cond argument la valeur a lui affecter. Dans ce cas |l
est recommandé de créer un fichier PHP contenant les
réglages des directives et démarrant la session et de
l'inclure en premiére ligne de chaque script de I'appli-
cation web.

Cookie de session

La validité, le chemin, le domaine et la transmission
sécurisée ou non du cookie de session sont définis
dans le fichier de configuration php.ini. Ces proprié-
tés ont été décrites dans l'article intitulé Manipuler les
cookies avec PHP du numéro 4/2010 de PHPSolu-
tions, pour plus de détails veuillez vous référer a cet
article disponible en ligne : http://phpsolmag.org/fr/ma-
gazine/1068-ajax-avec-jquery-et-zend-framework. La
directive session.cookie lifetime fixe la durée de
validité du cookie, elle a la valeur 0 par défaut. Les
directives session.cookie domain €t session.coo-
kie path précisent respectivement le domaine (vide
par défaut) et le chemin de validité du cookie (/ par
défaut). Enfin la directive session.cookie secure in-
dique si le cookie doit étre transmis uniquement lors-
que la communication est cryptée (0 par défaut). Par
défaut le cookie est donc valable sur tout le domaine
et pour tous les scripts du serveur, il est détruit lors-
que l'internaute quitte le navigateur, et est transmis
par HTTP ou HTTPS.

Ces propriétés peuvent étre modifiées dans le fi-
chier php.ini ou directement dans un script PHP en utili-
sant la fonction session set cookie params. Dansle
premier cas elles seront appliquées a toutes les appli-
cations web du serveur qui reposent sur les sessions.
Dans le second cas, seul le cookie de session de I'ap-
plication courante sera concerné. La fonction session_
set _cookie params prend en arguments la durée de
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Listing 1. init_session.php
php

// session par cookies uniquement

ini_set ("session.use_cookies", 1);

ini_set ("session.use only cookies", 1);

// validite : 1 h (3600s)

session_set cookie params (3600);

// modifier le nom du jeton

session_name ("test");

session_start ();

echo "Votre navigation est suivie par la session ";
echo session_name (), "=", session_id();

Listing 2. memoriser_var.php
php
// creer ou restaurer la session

session_start ();
// recuperer le parametre passe dans 1'URL

Snb = isset($_GET['nb' ? (int)$ _GET['nb' : 0;

// stocker les donnees dans des variables de session
$ SESSION['quantite'] = $nb;

$_SESSION|['ref' = 'A-06-18";

echo ariable quantite memorisee';
ho 'V bl tit !

Listing 3. informations.php
php

// restaurer la session
session_start ();
// afficher les variables de session
foreach ($_SESSION as S$cle=>$valeur
echo "Variable de session S$cle, contenu =
Svaleur<br>";

Listing 4. deconnexion.php
php

// restaurer la session

session_start ();

// supprimer le cookie de session
setcookie (session name (), '', time()-3600);
// supprimer les variables de session
$_SESSION = array();

// fermer la session

session_destroy();

echo '<br>Deconnexion reussie';

vie du cookie (entier), le chemin (chaine de caractéres),
le domaine (chaine de caractéres) et deux booléens dé-
diés a la sécurité. L'appel a cette fonction doit étre réa-
lisé avant I'ouverture de la session.

Dans I'exemple du Listing 1, les directives ses-
sion.use cookies et session.use only cookies
sont activées localement avant d’ouvrir la session, in-
diguant au script courant d’utiliser les cookies et uni-
quement les cookies pour la transmission du jeton de
session. Dans les autres Listings de cet article, ces
deux directives ainsi que le nom du jeton (test) ont
été directement modifiés dans le php.ini, afin de sim-
plifier les codes. L’exemple du Listing 1 modifie éga-
lement la durée de validité du cookie de session (la
session est détruite au bout d’'une heure) et le nom
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du jeton de session (valeur test), puis affiche le nom
et la valeur de I'identifiant de session.

La fonction session_start crée ou restaure une ses-
sion, tout script qui utilise les sessions doit appeler cette
fonction. Elle ne prend aucun argument et retourne un
booléen. Lors de la création cette fonction génére un je-
ton de session. Dans cet article, le suivi de session est
réalisé en transmettant le jeton de session uniquement
par cookie. Dans I'exemple du Listing 1, un cookie dont
le nom est test et la valeur est définie aléatoirement,
est envoyé au navigateur.

Selon la configuration du serveur les sessions peu-
vent étre démarrées automatiquement, sans faire appel
ala fonction session start. C'estle cas si la directive
session.auto start du fichier de configuration php.
ini a la valeur 1.

Des informations peuvent étre mémorisées dans des
variables dont la portée est celle de I'application web.
C’est-a-dire que les valeurs stockées dans ces varia-
bles pourront étre lues et modifiées par tout script fai-
sant partie de I'application. Cette partie explique com-
ment créer et utiliser ces variables de session.

Créer une variable de session

La variable super-globale $ sess1ion, disponible de-
puis PHP 4.1, permet de créer une ou plusieurs varia-
bles de session. C’est un tableau associatif dont les clés
sont les noms des variables de session, et les valeurs
le contenu de ces variables. Tout script qui stocke une
donnée en session doit préalablement créer ou restau-
rer une session en utilisant la fonction session start.

Le script memoriser_var.php du Listing 2 crée une pre-
miére variable de session dont le nom est quantite etla
valeur est celle de la donnée nb regue par la méthode
GET. Par exemple, memoriser_var.php?nb=8 affectera
la valeur 8 & quantite dans le tableau $ sessIon. Une
seconde variable est placée en session (clé ref, valeur
A-06-18).

Afin de mémoriser les variables de session pendant
toute la durée de navigation d’un internaute, ces varia-
bles sont stockées dans un fichier sur le disque dur du
serveur web. Ce comportement est fixé par la directive
session.save handler dans le fichier de configuration
php.ini. Lorsque cette directive prend la valeur files
(valeur par défaut), les variables sont stockées dans un
fichier. L'application web gérant simultanément plusieurs
utilisateurs, un fichier est créé par session. Le nom du
fichier de session contient la valeur du jeton de session,
préfixé par sess. Ces fichiers sont généralement stoc-
kés dans un répertoire temporaire, dont 'emplacement
est défini par la directive session.save path du fichier
php.ini.
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Dans I'exemple ci-avant, I'identifiant de session a la
valeur eh26jtuab7glfsulmthilgbs55, le fichier de
session, stocké dans le répertoire /tmp, est donc nom-
mé sess eh26jtuab7glfsulmthilgbs55. Ce fichier
contient les noms des variables de session et leurs
valeurs, ces informations sont sérialisées avant d’étre
stockées, c’est-a-dire que des méta-informations sont
ajoutées (type et taille des données). Par exemple, le
fichier de session de I'exemple du Listing 2 contient les
données suivantes :

quantitel|i:8;ref|s:7:"A-06-18";

Les données de session sont stockées dans le fichier
sous la forme nom variable|type:valeur;. Le type
de la variable de session est représenté par un caracté-
re : s = string, b = boolean, i =int, a = array. Lorsque le
type est une chaine de caractéres ou un tableau, il est
de la forme caractere_type:taille.Latameindhue
le nombre de caractéres dans la chaine, ou le nombre
de cases du tableau. Dans cet exemple, deux variables
de session sont stockées, quantite et ref. La variable
de session quantite est de type entier (i) et a la va-
leur 8. La variable ref est une chaine de caractéres (s),
de 7 caractéres, dont la valeur est la chaine indiquée
entre guillemets (a-06-18).

Lire les données en session

La fonction session_start, présentée précédemment,
crée ou restaure une session. Lorsqu’une session exis-
te, 'appel a cette fonction rend disponible les variables
de session pour le script courant. A partir du jeton de
session envoyé par l'utilisateur, PHP récupére les in-
formations stockées dans le fichier de session adéquat
et les place dans le tableau $_sessIon. Pour accéder
au contenu de la variable de session quantite, il suffit
d’écrire $ SESSION['quantite']. Afin d’éviter des er-
reurs ou avertissements PHP, vous devez vérifier I'exis-
tence d’une variable de session avant de l'utiliser avec
les fonctions isset Ou array key exists, qui ren-
voient toutes les deux le booléen true si la variable de
session est définie.

Le Listing 3 affiche le nom et le contenu de toutes
les variables de session pour la session courante. Ce
script suppose que les données stockées en session
sont scalaires. Si vous mettez en session des varia-
bles de type tableau, il n’affichera pas leur contenu.
Une maniéere simple de contrdler toutes les données
placées en session est d’utiliser la fonction print r,
qui affiche automatiquement tout le contenu d’'un ta-
bleau :

<?php

session start();
print r($_SESSION);
7>
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L'exécution de ce code produit le résultat suivant pour
I'exemple pris dans la section précédente :

Array (
quantite => 8§,
ref => A-06-18

Modifier les données

La modification d’une variable de session est effectuée
simplement en affectant une nouvelle valeur a la clé
correspondante dans le tableau $_session. Cette opé-
ration doit étre réalisée aprés avoir restauré la session
avec la fonction session_start.

Lorsque le script memoriser var.php du Listing 2
est exécuté une seconde fois avec nb=12 dans la chai-
ne de requéte de 'URL, le script affecte un nouveau
contenu a la variable quantite (la valeur 8 est rem-
placée par la valeur 12), et affecte a nouveau la valeur
A-06-18 a la variable ref.

Supprimer une variable de session

Pour supprimer une variable de session il faut utiliser la
fonction unset. Celle-ci prend en paramétre la variable
a supprimer. L'instruction ci-aprés supprime la variable
ref du tableau $ sEssIon:

unset ($_SESSION['ref']);

Fermer une session

Lorsqu’un utilisateur se déconnecte d’une application
web reposant sur les sessions, il faut détruire la session
pour des raisons de sécurité. Cette opération est réali-
sée en plusieurs étapes :

e supprimer le cookie de session en envoyant un
nouveau cookie de session dont la valeur est vide
et dont la date d'expiration est dépassée,

e supprimer les variables de session en affectant un
tableau vide a la variable super-globale $ Ssks-
STON,

e supprimer les données liées a la session en utili-
sant la fonction session destroy.

Ces opérations sont réalisées dans le Listing 4. Lorsque
le script de déconnexion est exécuté, il restaure la ses-
sion, puis la détruit. Il est important de ne pas oublier
de restaurer la session avant de la supprimer, sinon les
données de session et le cookie de session ne seront
pas détruits. Si vous exécutez le script deconnexion.
php, puis que vous exécutez le script informations.php,
vous obtiendrez I'affichage d’un tableau vide.

Erreurs fréquentes

Lors de la manipulation de sessions, il peut arriver
que les données de session ne soient pas disponibles
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dans un script. Si c’est le cas suivez les étapes ci-des-
sous afin de déterminer la source du probléme et de
la corriger.

Vérifiez tout d’abord que vous avez un cookie de
session dans votre navigateur, si ce n’est pas le cas
vérifiez que votre navigateur accepte les cookies. S’il
les accepte, assurez-vous que le script qui crée les va-
riables de session appelle la fonction session start,
et que cette instruction est placée avant toute instruc-
tion envoyant des données vers la sortie standard. Si
la fonction session start est absente, le cookie de
session n’'est pas envoyé au navigateur. Si elle est
présente mais située aprés I'envoi du début du corps
de la requéte HTTP, le cookie de session ne peut plus
étre envoyé car il doit étre placé dans I'en-téte de la
requéte HTTP, la session ne peut donc pas fonction-
ner. En fonction des réglages du niveau d’erreur dans
le fichier php.ini, vous ne serez pas avertis de I'échec
d’envoi du cookie. Tant que vous n’aurez pas obtenu
un cookie de session, votre application ne pourra pas
fonctionner correctement.

Si vous avez un cookie de session dans votre na-
vigateur, mais que les variables de session ne sont
pas disponibles dans le script (tableau $ sEssion
vide), le probléme peut venir comme précédemment
de I'oubli de I'appel a la fonction session start. Si
vous avez le droit d’accéder aux fichiers du serveur
web, vérifiez le contenu du fichier de session cor-
respondant a I'identifiant de session de votre cookie
de session. Si le fichier ne contient pas les variables
de session, vérifiez si le script qui affecte des don-
nées dans ces variables fait un appel a la fonction
session_start. Vous pouvez avoir un cookie de ses-
sion, placé par un script de I'application, mais aucu-
ne variable stockée car le stockage des variables
n'est pas réalisé par le script qui a créé la session.
C’est souvent le cas lorsqu’un premier script réali-
se l'authentification de l'internaute, et un autre script
crée une variable.

Si le fichier de session sur le serveur contient les
variables de session, mais que ces variables ne sont
pas disponibles dans le script, vérifiez si votre script
restaure la session avec la fonction session start.

Un mauvais chemin de cookie peut également étre
la source des problémes cités précédemment. Vérifiez
le chemin du cookie dans les informations fournies par
le navigateur et assurez-vous que ce chemin corres-
pond a celui du script qui crée les variables ou qui sou-
haite accéder a leur contenu. Si le chemin ne corres-
pond pas, le cookie n'est pas envoyé au script et la
restauration de session n’est pas réalisée. Une manié-
re de vérifier que le cookie est bien envoyé par le na-
vigateur est d’utiliser 'onglet Net du plugin Firebug de
Firefox, ou d'utiliser le plugin TamperData qui permet
d’intercepter la requéte HTTP et de vérifier les données
envoyées par le navigateur au serveur web. Si le coo-
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«  http://php.net/manual/fr/book.session.php — Manuel de
la gestion des sessions sur le site officiel de PHP.

kie de session n’apparait pas dans I'en-téte de la re-
quéte HTTP, alors le serveur n’a aucun moyen de faire
le lien entre les demandes de l'internaute et les don-
nées ne seront pas placées en session, ou ne pourront
pas étre lues.

Sivous avez des valeurs inattendues dans les varia-
bles de session ou que des données manquent, le pro-
bléme peut étre di a un conflit entre deux applications
web. Lorsque deux applications sur un méme serveur
ont un cookie de session valable sur tout le serveur
(chemin /), alors un utilisateur qui a accés aux deux ap-
plications aura un cookie commun pour ces deux appli-
cations. Les variables de session des deux applications
seront donc stockées dans le méme fichier de session
sur le serveur. Ceci peut poser des problemes d’écra-
sement de valeurs de variables, et d’accés aux varia-
bles (destruction du fichier de session lors de la décon-
nexion d’'une des deux applications, remplacement de
valeurs).

Vous avez appris les bases de la manipulation des
sessions. Vous savez a présent démarrer et restaurer
une session, créer et utiliser des variables de session
et supprimer une session et ses données. Les sessions
permettent notamment de réaliser des paniers de com-
mande et des applications web gérant plusieurs niveaux
de priviléges. Le mécanisme des sessions reposant sur
un identifiant unique transmis par un cookie de I'utili-
sateur, il est primordial de connaitre les problémes de
sécurité posés par I'utilisation de cet identifiant, et d’ap-
prendre a sécuriser les applications qui les utilisent. La
sécurité des sessions fera I'objet d’'un prochain article
dans ce magazine.
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